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1. Cel instrukciji

Instrukcja okresla sposdb zarzadzania systemem informatycznym wykorzystywanym
do przetwarzania danych osobowych w stosunku, do ktérych jednostka petni funkcje administratora,
wspotadministratora badZz przetwarzajgcego lub jest odbiorcg danych. Celem opisanych ponizej
dziatan jest zabezpieczenie danych osobowych przed zagrozeniami, w tym zwtaszcza przed ich
udostepnieniem osobom nieupowaznionym, nieautoryzowang zmiang, utratg, uszkodzeniem lub

zniszczeniem.

Zasady opisane w niniejszym dokumencie sg zgodne z obowigzujagcymi wymaganiami
prawnymi, w szczegélnosci odpowiadajg wymogom rozporzedzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119, s.1) i sg zgodne z przyjetg w
jednostce Politykq ochrony danych osobowych. Niniejszy dokument jest integralng czescig przyjetej
Polityki ochrony danych osobowych w jednostce. Wszystkie uzyte pojecia, okreslenia oséb, swoje

zdefiniowanie znajduja w Rozdziale 2. Definicje Polityki ochrony danych osobowych.

Instrukcja zarzadzania systemem informatycznym stanowi zbidér zasad postepowania
w obszarze IT, zwigzanym z przetwarzaniem danych osobowych, za wdrozenie i przestrzeganie,
ktorych odpowiada osoba sprawujgca funkcje administratora systemu informatycznego (dalej: ASl),

niezaleznie od sposobu i formy jej zatrudnienia w jednostce
2. Uprawnienia dostepu do systemdw informatycznych, nadawanie i obieranie

2.1 Dostep do systemu informatycznego stuzgcego do przetwarzania danych osobowych, posiada
wytacznie osoba upowazniona do ich przetwarzania i zarejestrowana, jako uzytkownik w systemie

przez administratora systemu informatycznego.

2.2 Podstawg do nadania uprawnien przez administratora systemu informatycznego do
przetwarzania danych osobowych w systemie informatycznym, jest upowaznienie do przetwarzania
danych osobowych wydane przez administratora danych osobowych, wg zatgcznika nr 5 do Polityki
ochrony danych osobowych. Przedmiotowe upowaznienie winno okresla¢ systemy, do ktdérych
udziela sie uzytkownikowi dostepu. Uprawnienia, o ktérych mowa, ASI moze nadaé¢ po nadaniu

upowaznienia do czynnosci przetwarzania uzytkownikowi, przez administratora danych osobowych.



2.3 Osoba uprawniong do wskazania koniecznosci posiadania uprawnien do systemow

informatycznych, w tym do systeméw, w ktérych przetwarzane sg dane osobowe jest Dyrektor Szkoty.

2.4 ASI w zwigzku z nadawaniem uprawnien dostepowych do systemu informatycznego zobowigzuje

sie do:

v okre$lenia w formie pisemnej zasad tworzenia logindw do systeméw informatycznych o ile
tworca systemu lub administrator centralny systemu nie okreslit zasad ich tworzenia;

v'w przypadku, gdy dana osoba na podstawie wydanego upowaznienia do przetwarzania danych
osobowych, otrzymuje uprawnienia dostepowe do systeméw informatycznych po raz pierwszy,
informuje jg o zasadach bezpieczefstwa zwigzanych z ich uzytkowaniem;

v' nadaje osobie upowaznionej, indywidualny login i hasto do pierwszego zalogowania sie
w systemie i instruuje osobe o koniecznosci jego zmiany po zalogowaniu sie do systemu,
wskazujgc sposdb wykonania tej czynnosci;

v' powstrzymania sie przed nadaniem uprawnien dostepowych w przypadku, jezeli dana osoba nie
posiada upowaznienia do przetwarzania danych osobowych w wymaganym zakresie
zatwierdzonego przez ADO;

v" nadania uzytkownikowi unikalnego loginu w systemie informatycznym i nie moze by¢ to login,
ktéry w przesztosci byt juz stosowany w systemie informatycznym. Sprawdzenie unikalnosci
loginu odbywa sie na podstawie Rejestru oséb upowaznionych do systemdw, ktdérego wzér
stanowi zatacznik nr 1 do niniejszej instrukcji;

v' prowadzenia ewidencji oséb upowaznionych do przetwarzania danych osobowych w systemach
informatycznych w postaci Rejestru 0séb upowaznionych do systemdw;

v' skonfigurowania systemu w sposéb zapewniajacy wymuszenie zmiany hasta przez uzytkownika

okresowo co 30 dni;

v hasta administracyjne mogg byé w szczegdlnych sytuacjach stosowane dtuzej niz zaznaczono to
powyzej, jednak nie dtuzej niz 6 miesiecy i kazdorazowo po rozwigzaniu umowy z

administratorem systemu informatycznego;

v skonfigurowania systemu, by hasto dostepu do systemu informatycznego spetniato ponizsze
warunki:
- dtugos¢ co najmniej 8 znakow,
- zawierato mate i duze litery,
- zawierato cyfry lub znaki specjalne,
- w trakcie wpisywania, nie byto widoczne na ekranie monitora,

- nie byto jednakowe z loginem uzytkownika,



- nie byto poprzednio stosowane przez uzytkownika — do 4 razy wstecz.

2.5 Login i hasto uzytkownika, stanowig podstawowe $rodki uwierzytelniania dostepu do systemu

informatycznego, ktory stuzy do przetwarzania danych osobowych.

2.6 W przypadku koniecznosci odebrania uprawnied, czynnos¢ ta jest realizowana w oparciu
o odwotanie upowaznienia do przetwarzania danych osobowych wg zalgcznika nr 6 do Polityki

ochrony danych osobowych.
2.7 Wyrejestrowanie uzytkownika z systemu moze miec charakter staty lub czasowy.

2.8 Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego jest rozwigzanie lub
wygasniecie stosunku pracy lub innego stosunku prawnego w ramach, ktdrego zatrudniony byt
uzytkownik, zmiana indywidualnego zakresu czynnosci. Trwate wyrejestrowanie uzytkownika
zsystemu jest réwnoznaczne z wygasnieciem lub odwotaniem wydanego upowaznienia do

przetwarzania danych osobowych.
2.9 Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego jest:

v jego nieobecno$é¢ w pracy trwajgca diuzej niz 30 dni kalendarzowych, o ktérej winien

poinformowaé administratora systemu informatycznego Dyrektor Szkoty;

v’ zawieszenie w petnieniu obowigzkéw stuzbowych, o ktérym ASI winien by¢ poinformowany przez

Dyrektora jednostki.

3. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikdw systemu informatycznego stuzgcego do przetwarzania danych
osobowych

3.1 Przed przystgpieniem do pracy w systemie informatycznym, uzytkownik winien zapewnié sobie
zorganizowanie stanowiska pracy z wykorzystaniem systemu informatycznego w sposob zgodny

z przyjetymi ponizej zasadami bezpiecznego przetwarzania informacji.

3.2 Przed rozpoczeciem przetwarzania danych osobowych w systemach informatycznych uzytkownik
powinien sprawdzié, czy nie ma oznak fizycznego uszkodzenia sprzetu komputerowego. W przypadku
wystgpienia jakichkolwiek nieprawidtowosci, powiadamia Dyrektora Szkoty i administratora systemu

informatycznego.

3.3 Rozpoczecie pracy na stacji roboczej nastepuje poprzez:



uruchomienie komputera;

wprowadzenie loginu i hasta lub samego hasta, w zaleznosci od sposobu skonfigurowania
jednostki;

hasta sg wprowadzane w sposéb minimalizujgcy ryzyko podejrzenia ich przez osoby postronne;
w przypadku probleméw z rozpoczeciem pracy, spowodowanych odrzuceniem przez system
wprowadzonego loginu i hasta, uzytkownik natychmiast powiadamia o tym fakcie Dyrektora
Szkoty i administratora systemu informatycznego;

w przypadku niestandardowego zachowania aplikacji przetwarzajgcej dane osobowe, pracownik
natychmiast powiadamia o zaistniatym fakcie Dyrektora jednostki i administratora systemu

informatycznego oraz powstrzymuje sie przed dalszym korzystaniem z aplikacji.

3.4 Zabrania sie wykonywania jakichkolwiek operacji w systemie informatycznym stuzgcym

do przetwarzania danych osobowych z wykorzystaniem loginu i hasta dostepu innego uzytkownika.

3.5 W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik musi:

v

v

dokonac zapisu wprowadzonych danych, wylogowac sie z systemu informatycznego stuzgcego
do przetwarzania danych osobowych;
zablokowac stacje roboczg odpowiednig kombinacjg klawiszy, przy czym odblokowanie moze

nastgpic¢ dopiero po podaniu hasta [klawisze: windows+L lub klawisze: ctr+alt+delet].

3.6 W przypadku zakonczenia pracy uzytkownik musi:

v

wylogowaé sie z systemu informatycznego stuzgcym do przetwarzania danych osobowych.
Wylogowanie powinno by¢ poprzedzone zapisem wprowadzonych danych, opcjonalnie
sporzadzeniem w miare potrzeb kopii zapasowej danych oraz zabezpieczeniem przed
nieuprawnionym dostepem nosnikéw danych ptyty CD, pendrive i innych, zawierajgcych dane
osobowe;

zamknac¢ wszystkie aplikacje uruchomione na stacji roboczej;

wytgczy¢ stacje roboczg za pomocg odpowiednich polecen, zawartych w zainstalowanym na niej
systemie operacyjnym. Zabronione jest wytgczanie jednostki za pomocg przyciskéw ,POWER”
lub ,RESET”, (mozliwe tylko i wytgcznie na wyrazne polecenie administratora systemu
informatycznego);

po wytaczeniu stacji roboczej, nalezy wytaczy¢é wszystkie pozostate urzadzenia z nig
wspotpracujace, takie jak: monitor, drukarka, skaner, UPS, itp.;

pozostawienie wigczonych stacji roboczych poza godzinami pracy jednostki, mozliwe jest
po uzyskaniu zgody Dyrektora Szkoty i poinformowaniu o tym fakcie administratora systemu

informatycznego;



v" administrator systemu informatycznego prowadzi rejestr oséb korzystajgcych z systeméw
informatycznych poza godzinami pracy jednostki. Wzér rejestru stanowi zatacznik nr 2
do Instrukcji - Rejestr oséb korzystajgcych z systemow informatycznych poza godzinami pracy

jednostki.

3.7 Powyzej wskazane zasady obowigzujg przy przetwarzaniu danych osobowych réwniez
na komputerach przenos$nych, w tym réwniez poza siedzibg jednostki z wyjgtkiem koniecznosci
powiadamiania administratora systemu informatycznego o uzytkowaniu urzadzenia poza godzinami

pracy jednostki.

3.8 Administrator systemu informatycznego prowadzi Rejestr mobilnych jednostek komputerowych
uzytkowanych poza siedzibg jednostki wg wzoru zamieszczonego w zataczniku nr 3 do niniejszej

instrukcji. W rejestrze nalezy uwzglednic¢ réwniez tablety oraz smartfony.

3.9 Uzytkownicy, ktérym zostaty powierzone komputery przenosne powinni chroni¢ je przed
uszkodzeniem, kradziezg i dostepem o0séb postronnych. Sposdb uzytkowania komputeréow
przenosnych okresla Regulamin uZytkowania komputerdw przenosnych stanowigcy zatacznik nr 4 do

niniejszej instrukcji.

3.10 Pliki zawierajgce dane osobowe przechowywane na komputerach przenosnych muszg by¢

zaszyfrowane i opatrzone hastem dostepu.

3.11 Obowigzuje zakaz przetwarzania na komputerach przenosnych catych zbioréw danych nawet

w postaci zaszyfrowanej.

3.12 Obowigzuje kategoryczny zakaz samodzielnej modernizacji, naprawy, aktualizowania
jakiegokolwiek elementu wchodzgcego w sktad uzytkowanego systemu informatycznego. Wszelkie
zmiany, mogg by¢ wykonane przez administratora systemu informatycznego lub w jego obecnosci

przez podmiot serwisujgcy dany system informatyczny lub urzadzenie.

4. Zasady tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi
programowych stuzacych do ich przetwarzania

4.1 Do wykonywania kopii zapasowych catosSciowych baz danych, plikéw aplikacji oraz systeméw
wykorzystywanych do przetwarzania danych osobowych, upowazniony jest jedynie administrator
systemu informatycznego. Uzytkownik w ramach swoich kompetencji moze wykonywac¢ ww. kopie
tylko i wytacznie z okresu jednego dnia i przechowywac nie dtuzej, niz do konca nastepnego dnia

roboczego.



4.2 Administrator systemu informatycznego prowadzi rejestr kopii zapasowych zbioréw danych oraz

programow i narzedzi programowych stuzgcych do ich przetwarzania.

4.3 Dla kazdego elementu wymienionego w pkt. 4.2 bedacego przedmiotem wykonywania kopii
zapasowych, administrator systemu informatycznego w porozumieniu z uzytkownikiem (grupa
uzytkownikow, komoérkg organizacyjng uzytkujgcg elementy), okresla czestotliwosé wykonywania
kopii zapasowych oraz czestotliwosé sprawdzen przywracania danych w oparciu o wykonane kopie.
Przedmiotowe ustalenia muszg zosta¢ udokumentowane w postaci przyjetego harmonogramu
wykonywania kopii zapasowych. Wzér Harmonogramu wykonywania kopii zapasowych stanowi

zatacznik nr 5.

4.4 Administrator systemu informatycznego w odniesieniu do kazdego systemu, okresli rodzaj

wykonywanej kopii wybierajgc jej wariant z mozliwych, o ktérych mowa ponizej tj.

v standardowa — polega na skopiowaniu kazdego wybranego pliku i wyczyszczeniu archiwa. Dzieki
czemu przy tworzeniu kolejnej kopi zapiszg sie pliki, w ktérych zmienito sie archiwum. Tworzenie
tego typu kopi trwa najdtuzej. Zazwyczaj jest wykonywane przy tworzeniu pierwszej kopi;

v' przyrostowa — wybdr tego typu kopi zapasowej powoduje archiwizacje plikdw ktére zostaty
utworzone lub zmodyfikowane od momentu wykonania ostatniej kopi przyrostowej lub kopi
normalnej. Proces odtwarzania danych polega na przywréceniu normalnej kopi zapasowej oraz
kopi przyrostowych w kolejnosci tworzenia. Tworzenie kopi przyrostowej zajmuje mniej miejsca
oraz mniej czasu niz w pordwnaniu z kopig normalna. Jednak odtwarzanie zajmuje wiecej czasu;

v réznicowa — kopiuje tyle te pliki, ktére zmienity sie od czasu wykonania ostatniej kopii normalne;j
lub przyrostowej. Kopia réznicowa nie zmienia atrybuty archiwizacji plikow. Aby przywrdcié¢ dane
wystarczy kopia normalna i ostatnia kopia réznicowa. Kopia ta zajmuje wiecej miejsca niz kopia
przyrostowa, ale nie trzeba kazdej wersji przechowywaé na dysku, bo wystarczy najnowsza;

v' codzienna — wykonuje kopie tylko tych plikéw ktére zostaty utworzone lub zmienione w dni
wykonania archiwizacji. Podczas wykonywania tej kopi nie jest czyszczony atrybut archiwizacji;

v' kopia (backup) — polega na skopiowaniu zaznaczonych plikéw bez czyszczenia atrybutéw
archiwizacji. Opcja ta przydaje sie dla oséb, ktére wykonujg kopie raz na jaki$S czas i nie

potrzebujg regularnej archiwizacji lub chcg mie¢ dodatkowg kopie pomiedzy cyklem archiwizacji.

4.5 Uzytkownik moze zapisywac i wykonywac kopie sporzadzanych pism i innych dokumentéw
roboczych wytgcznie wtedy, gdy zwigzane sg z prowadzonymi przez niego sprawami i nie stanowig

zbioréw danych osobowych lub czesciowych wyciggdw z nich.



4.6 Za dopuszczalne mozna uznaé zapisywanie kopii, o ktérych mowa w pkt. 4.5 na nosniku
zewnetrznym pod warunkiem, ze nosnik taki pod koniec kazdego dnia pracy, bedzie przekazywany do

przechowania Dyrektorowi Szkoty.

4.7 Po uptywie okresu uzytecznosci lub przechowywania, kopie zapasowe, a w szczegdlnosci
zawierajgce dane osobowe powinny zosta¢ skasowane lub zniszczone tak, aby nie byto mozliwe ich

odczytanie.

4.8 Nosniki kopii zapasowych, ktdore zostaty wycofane z uzycia, podlegajg fizycznemu zniszczeniu
z wykorzystaniem metod adekwatnych do typu nosnika w sposdb uniemozliwiajacy odczytanie

zapisanych na nich danych.

4.9 W przypadku likwidacji nosnikéw informatycznych zawierajacych dane osobowe lub kopie
zapasowe systemoéw informatycznych, stuzgcych do przetwarzania danych osobowych, nalezy przed
ich likwidacjg usungé dane osobowe lub uszkodzi¢ je w sposdb uniemozliwiajgcy ich odczyt.

Z powyzszych czynnosci likwidacji nosnikéw nalezy sporzadzi¢ protokét.

5. Zasady postepowania z elektronicznymi nosnikami danych osobowych

5.1 Nie nalezy przechowywac zbednych nosnikow zawierajgcych dane osobowe oraz nieprzydatnych

kopii zapasowych zawierajgcych dane osobowe.

5.2 W jednostce dopuszcza sie uzytkowanie tylko i wytgcznie nosnikébw wydanych przez
administratora systemu informatycznego, ktéry odpowiada za ich ewidencjonowanie. Ewidencja jest
prowadzona wg wzoru stanowigcego zatacznik nr 7 do niniejszej instrukcji. Wszystkie nosniki danych
w postaci przenosnych urzadzen pamieci oraz dyski przenosnych urzadzen komputerowych przed ich
wydaniem  uzytkownikowi muszg zosta¢ zaszyfrowane przez administratora systemu

informatycznego.

5.3 Elektroniczne nosniki informacji zawierajgce dane osobowe oraz kopie zapasowe nie mogg by¢
wynoszone poza pomieszczenia stanowigce obszar przetwarzania danych osobowych, okreslony
w zatgczniku nr 10 do Polityki ochrony danych osobowych. Jedynym wyjatkiem jest sytuacja, gdzie
kopie zapasowe ze wzgledow bezpieczeistwa i zapewnienie mozliwosci przywrdcenia lub

odtworzenia dziatania sg przechowywane poza siedzibg jednostki.

5.4 Elektroniczne nosniki informacji, a takze wydruki i inne dokumenty zawierajgce dane osobowe
przechowywane sg w zamykanych szafach w pomieszczeniach stanowigcych obszar przetwarzania
danych osobowych, celem zabezpieczenia ich przed nieuprawnionym przejeciem, modyfikacja,

uszkodzeniem i zniszczeniem.
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5.5 Nosniki zawierajace kopie zapasowe, ktdrych celem jest zapewnienie mozliwosci przywrdcenia
dziatania i odtworzenia danych po awarii lub innym zdarzeniu o charakterze katastroficznym, winny
by¢ przechowywane w innych lokalizacjach niz lokalizacja jednostki, przy jednoczesnym spetnieniu
wszystkich zasad bezpiecznego przechowywania, dajacych gwarancje ich zabezpieczenia przed
nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem i zniszczeniem oraz gwarancje petnej
dostepnosci na wypadek koniecznosci ich wykorzystania w celu przywrdcenia lub odtworzenia

dziatan jednostki.

5.6 Okres przechowywania nosnikdw informacji zawierajacych kopie zapasowe dla poszczegdlnych
systemow informatycznych stuzgcych przetwarzaniu danych osobowych okresla zatacznik nr 5 do
Instrukcji — Harmonogram wykonywania kopii zapasowych. Po uptywie tego okresu nosniki danych sg

niszczone lub dane na nich zawarte trwale usuwane.

5.7 Dopuszcza sie powierzenie niszczenia nosnikdw (szczegdlnie papierowych) danych osobowych,

wyspecjalizowanym podmiotom zewnetrznym, pod warunkiem:

v' zawarcia umowy powierzenia danych osobowych do dalszego przetwarzania z tym podmiotem;

v' zagwarantowania poufnosci danych przez ustugodawce;

v' umoizliwienia prowadzenia nadzoru nad procesem niszczenia nosnikéw przez 10D lub
upowaznionego przez niego pracownika jednostki;

v udokumentowania faktu przekazania no$nikdw do zniszczenia protokotem.

5.8 W przypadku wycofania sprzetu komputerowego z uzycia, dane osobowe na nim zapisane s3
kasowane przez administratora systemu informatycznego przy uzyciu dedykowanego
oprogramowania do bezpiecznego usuwania danych. W przypadku braku mozliwosci programowego
usuniecia danych, dysk podlega fizycznemu zniszczeniu. Za zniszczenie danych odpowiada
administrator systemu informatycznego. Zniszczenie nosnika potwierdzane jest protokotem

przechowywanym przez administratora systemu informatycznego.

5.9 W przypadku przekazania sprzetu komputerowego do podmiotu zewnetrznego, celem jego
naprawy, nalezy usungc z niego wszystkie zapisy zawierajgce dane osobowe, jezeli jest to niemozliwe
naprawa/serwisowanie takiego sprzetu, moze by¢ realizowana jedynie w obecnosci administratora

systemu informatycznego.

5.10 Przekazanie sprzetu komputerowego do podmiotu zewnetrznego musi byé potwierdzone

protokotem przekazania, a jego odbiér rowniez winien by¢ zaprotokotowany.
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6. Sposbéb zabezpieczenia systemu informatycznego stuzacego do przetwarzania

danych osobowych przed dziatalnoscia oprogramowania, ktdrego celem jest

uzyskanie nieuprawnionego dostepu do systemu informatycznego stuzacego do

przetwarzania danych osobowych

6.1 W celu zabezpieczenia systemu informatycznego przed dziataniem niebezpiecznego

oprogramowania zabrania sie:

v

uruchamiania przez uzytkownika jakiegokolwiek oprogramowania, ktére nie zostato
zatwierdzone do uzytku w jednostce;
samowolnego korzystania z nosnikdéw przenosnych innych niz wydane przez administratora
systemu informatycznego;

otwierania poczty elektronicznej, ktérej tytut (temat) nie sugeruje zwigzku z petnionymi
obowigzkami stuzbowymi lub adres nadawcy budzi obawy. W przypadkach watpliwych nalezy
skonsultowac sie z administratorem systemu informatycznego;
korzystania z Internetu w celach nie zwigzanych z petnionymi obowigzkami stuzbowymi;
podtaczania komputeréw do sieci zewnetrznych za posrednictwem modemdéw oraz

bezprzewodowych punktéw dostepowych bedgcych wtasnoscig uzytkownika.

6.2 W przypadku zauwazenia objawdw mogacych wskazywaé¢ na obecno$é niebezpiecznego

oprogramowania, uzytkownik zobowigzany jest powiadomi¢ Dyrektora Szkoty i administratora

systemu informatycznego. Do objawdw powyzszych mozna zaliczy¢:

v
v
v
v

istotne spowolnienie dziatania systemu informatycznego;
nietypowe dziatanie aplikacji;
nietypowe komunikaty;

utrate danych lub modyfikacje danych.

6.3 System informatyczny jest zabezpieczony przed dziataniem niebezpiecznego oprogramowania

poprzez:
v/ oprogramowanie antywirusowe;
v zapore sieciowg;
v wykorzystywanie wytgcznie oprogramowania systemowego posiadajgcego wsparcie
techniczne;
v automatyczng aktualizacje oprogramowania systemowego oraz antywirusowego;
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v' konfiguracje oprogramowania, o ktérym mowa powyzej w sposdb minimalizujacy ryzyko
naruszenia bezpieczenstwa (ciggta praca w tle i wykrywanie zagrozen w czasie rzeczywistym);

4 monitoring ruchu sieciowego;

4 zainstalowanie ww. oprogramowania na kazdej stacji roboczej i jednostce komputerowe;.

4 state blokowanie dostepu do stron internetowych sklasyfikowanych jako potencjalnie

niebezpieczne (np.: portale randkowe, plotkarskie, erotyczne).

6.4 Za nadzér nad powyiszymi zabezpieczeniami jest odpowiedzialny administrator systemu

informatycznego, a w szczegdlnosci za:

4 weryfikacje aktualnosci sygnatur systemu antywirusowego i podejmowanie ewentualnych
dziatan korekcyjnych;

v' weryfikacje logéw systemu antywirusowego i podejmowanie dziatai korekcyjnych;

4 przeglad logdéw zapory sieciowej oraz podejmowanie dziatan majacych na celu
zablokowanie atakéw sieciowych;

v weryfikacje poprawnosci aktualizacji oprogramowania systemowego.

7. Wykonywanie przegladéw i konserwacji systeméw informatycznych oraz
urzadzen stuzacych do ich funkcjonowania

7.1 Konserwacja sprzetu i urzadzen pracujacych w systemach informatycznych jednostki ma na celu,
zapewnienie nieprzerwanej i bezpiecznej pracy tych systemow, zapobieganie utraty, uszkodzeniu lub

naruszenia bezpieczenstwa.

7.2 Przeglady i konserwacje urzadzen wchodzacych w sktad uzytkowanych systeméw
informatycznych, sg dokonywane przez administratora systemu informatycznego, wyznaczone przez

niego osoby lub przez podmioty zewnetrzne w oparciu o zawarte umowy serwisowe.

7.3 W odniesieniu do uzytkowanej w jednostce infrastruktury informatycznej realizowane s3
okresowe czynnosci konserwacyjne w sposdb zapewniajacy, iz kazdy jej element (jednostki robocze,
drukarki, skanery, monitory itd.), zostanie objety czynnosciami, o ktérych mowa minimum raz w
roku. Harmonogram prac z tym zwigzanych sporzgdza administrator systemu informatycznego
wg zatacznika nr 6 do niniejszej instrukcji — Harmonogram przeglgdow i konserwacji urzqdzen. Przy

tworzeniu harmonogramu nalezy uwzglednic¢ zalecenia producenta urzadzenia.
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7.4 Prace serwisowe wykonywane na terenie jednostki przez podmioty zewnetrzne podlegajg
bezposredniemu nadzorowi administratora systemu informatycznego lub osoby przez niego

wyznaczonej.

7.5 Wszelkie prace serwisowe oraz prace, o ktérych mowa w pkt. 5.9 niniejszej instrukcji wymagaja

sporzadzenia protokotu zawierajgcego co najmniej nastepujgce informacje:

4 wskazanie osoby przeprowadzajgcej prace serwisowe lub przyjmujacej sprzet do
serwisowania oraz podmiotu, ktdrego osoba ta jest pracownikiem;

v"wskazanie osoby nadzorujacej przebieg prac serwisowych (dotyczy sytuacji, gdy prace realizowane
sg w siedzibie jednostki);

4 przedmiot prac serwisowych (w szczegdlnosci identyfikator sprzetu w przypadku prac
serwisowych dotyczacych sprzetu, w przypadku oprogramowania okreslenie systemu bedacego
przedmiotem serwisu);

v’ zakres prac serwisowych i ich wynik;

4 czas przeprowadzania prac serwisowych.

7.6 Zabronione jest wykonywanie czynnosci zwigzanych z konserwacjg i naprawg urzadzen

wchodzacych w sktad systeméw informatycznych samodzielnie przez ich uzytkownikéw.

7.7 Powierzenie sprzetu uzytkownikowi, nieodtgcznie wigze sie z przekazaniem jemu instrukcji
obstugi opracowanej przez producenta lub innego dokumentu, zawierajgcego zasady bezpiecznego

uzytkowania powierzonego sprzetu.

7.8 Administrator systemu informatycznego prowadzi wykaz podmiotéw/osdb posiadajgcych zdalny
dostep do systemdéw uzytkowanych w jednostce. Wzor wykazu stanowi zatgcznik nr 8 do Instrukcji

Wykaz osoéb posiadajgcych zdalny dostep do zasobow informatycznych jednostki.

8. Kontrola licencjonowanego oprogramowania

8.1 Administrator systemu informatycznego celem uzyskania zapewnienia, iz jednostka wykorzystuje
jedynie legalne oprogramowanie, prowadzi spis uzytkowanych w jednostce systemow, programow

i aplikacji zawierajacy:
v informacje o nosniku instalacyjnym (jezeli wystepuje) i miejscu jego przechowywania;

v' okreélenie licencji (np.: wersja jedno, wielostanowiskowa, z ograniczeniami, bez ograniczen itp.)

ze wskazaniem okresu jej waznosci;
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v'  okreélenie miejsca zainstalowania (ze wskazaniem nr inwentarzowego jednostki komputerowej

lub jej nazwy, komorki organizacyjnej, nr pomieszczenia),

8.2 I0D niezaleznie od innych o0séb posiada prawo do kontroli spisu licencjonowanego

oprogramowania ze wzgledu na charakter realizowanych dziatan.

8.3 Kontrole 10D licencjonowanego oprogramowania mogg by¢é przeprowadzane w trybie doraznym

po uprzednim poinformowaniu Dyrektora jednostki.
8.4 Do przestanek uruchamiajgcych proces kontroli doraznej w szczegdlnosci mozna zaliczy¢:

v"informacje o popetnieniu lub podejrzeniu popetnienia czynu niedozwolonego przez pracownika,

na zgdanie Dyrektora Szkoty lub innej osoby posiadajgcej wiedze o takim zdarzeniu;

v' otrzymanie zgtoszenia lub innej informacji o pojawieniu sie lub podejrzeniu pojawienia sie

w systemie informatycznym nieautoryzowanego oprogramowania, aplikacji,

8.5 Nie rzadziej niz raz na dwa lata IOD w porozumieniu z AS| przeprowadza planowg kontrole spisu

uzytkowanego w jednostce oprogramowania.

8.6 Okresowo, nie rzadziej niz raz w roku, wszystkie komputery przenosne uzytkowane poza
lokalizacjami jednostki sg sprawdzane przez administratora systemu informatycznego pod katem

obecnosci nieautoryzowanego oprogramowania.

8.7 W terminie do 20 stycznia kazdego roku obrachunkowego celem zatwierdzenia, administrator
systemu informatycznego przedstawia Dyrektorowi jednostki aktualne zestawienie przenosnych

jednostek komputerowych, o ktérych mowa w pkt. 8.6 wraz z harmonogramem ich przegladu.

8.8 Do przeprowadzenia kontroli zgodnosci zainstalowanego oprogramowania z posiadanymi
licencjami, atakze zgodnosci z konfiguracjg standardowa, mogag zosta¢ zastosowane narzedzia

programistyczne umozliwiajgce m.in.:

v/ automatyczne sprawdzanie stacji roboczych i serwerdw,

v centralne zarzadzanie spisem licencjonowanego oprogramowania,

v/ automatyczne ostrzeganie przed przekroczeniem liczby licencji.

8.9 Administrator systemu informatycznego odpowiada za  niezwtoczne  usuniecie
nielicencjonowanego oprogramowania, a informacja o przypadkach uzywania nieautoryzowanego
oprogramowania jest przedstawiana Dyrektorowi jednostki.

9. Zarzadzanie poprawkami technicznymi

9.1 Zarzadzanie poprawkami ma na celu eliminowanie lub ograniczanie zidentyfikowanych podatnosci
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systemoéw informatycznych, programéw.

9.2 Administrator systemu informatycznego zobowigzany jest do biezgcego i ciggtego monitorowania
pojawiania sie poprawek do poszczegdlnych ustug sieciowych, systemdéw operacyjnych, programéw

i aplikacji wykorzystywanych w jednostce.

9.3 Administrator systemu informatycznego obowigzany jest do wprowadzania poprawek w oparciu
o informacje uzyskane od producentdéw urzgdzen sieciowych, systeméw operacyjnych, programoéw
i aplikacji oraz od profesjonalnych organizacji zajmujgcych sie tematyka bezpieczernstwa informacji

i systemoéw teleinformatycznych.

9.4 Poprawki techniczne, w zaleznosci od ich krytycznosci i istotnosci sg testowane w Srodowisku
testowym, zanim zostang wprowadzone do s$rodowiska produkcyjnego. Administrator systemu
informatycznego prowadzi rejestr dokonywanych zmian. Nie dotyczy to systemoéw, ktére samodzielnie

rejestrujg wprowadzone poprawki techniczne.

9.5 Wprowadzanie krytycznych i istotnych poprawek bezposrednio do Srodowiska produkcyjnego
przez ASI, moze byé wykonane wytgcznie po skonsultowaniu takiego stanu rzeczy z uzytkownikami

zasobu obstugiwanego przez system, program, aplikacje, ktérego dotyczy poprawka.

10. Bezpieczenstwo systemdéw operacyjnych

10.1 W jednostce stosuje sie nastepujgce mechanizmy bezpieczenistwa systemdéw operacyjnych:
v'uwierzytelnianie uzytkownikéw, zgodnie z przyjetymi zasadami kontroli dostepu;

v' rejestrowanie nieudanych préb dostepu do systemu;

v' rejestrowanie uzytkownikdw systemdéw operacyjnych;

v' generowanie alarméw w przypadku naruszenia regut bezpieczeristwa systemu;

v" blokowanie dostepu po 10 minutach braku aktywnosci w sesji.

10.2 Systemy operacyjne uzytkowane w jednostce muszg mie¢ wigczone mechanizmy bezpiecznego

logowania zapewniajgce (w zaleznosci od mozliwosci technicznych):
v" ujawnianie minimum informacji o systemie;

v' wyswietlanie ostrzezenia, ze dostep do systemu jest dozwolony jedynie dla uprawnionych

uzytkownikow;

v"unikanie wyswietlania komunikatéw pomocniczych, ktére mogtyby pomdc nieuprawnionemu

uzytkownikowi przy nieautoryzowanych prébach dostepu;
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v

v

unikanie wskazywania, ktéra cze$¢ danych jest poprawna lub niepoprawna w przypadku

wystgpienia btedu podczas logowania;

ograniczenie liczby nieudanych préb logowania sie do systemu do 3, a nastepnie blokowanie

konta po 3 nastepujacych po sobie nieudanych prébach logowania;
wykonywanie zapisu kazdego nieudanego logowania w logach zdarzen;

ograniczenie mozliwosci zalogowania sie do systemu tylko w okreslonych przedziatach czasowych
(,0knach logowania”) w godzinach okreslonych przez Dyrektora Szkoty i pokrywajacych sie

z godzinami pracy placéwki;
blokowanie wyswietlania hasta w trakcie jego wprowadzania;

szyfrowanie przesytanych haset.

10.3 Wszyscy uzytkownicy systemdédw muszg posiadac unikalne identyfikatory uzytkownika (loginy,

identyfikatory ID uzytkownika) do swojego wytgcznego uzytku.

10.4 Dostep do systemu dla uzytkownika, ktéry trzykrotnie pod rzad podat btedne hasto jest

blokowany. Odblokowania dokonuje recznie administrator systemu informatycznego na pisemny

whniosek Dyrektora Szkoty.

11. Zarzadzanie zmianami w systemach informatycznych

11.1 Kryteria odbioru systemu informatycznego obejmujg dostarczenie przez dostawce:

v

v

w przypadku oprogramowania - dokumentacji technicznej, instrukcji dla administratora

i uzytkownika;

w przypadku infrastruktury — dokumentacji powykonawczej obejmujacej w szczegdlnosci

schemat potaczen fizycznych i logicznych elementdw infrastruktury;

11.2 Ponadto, kryteria odbioru obejmuja:

v

v

sprawdzenie wymagan wydajnos$ciowych i pojemnosciowych systemu informatycznego,

dokumenty potwierdzajgce, ze instalacja nowych systemdéw nie bedzie miata negatywnego
wplywu na dotychczas funkcjonujgce systemy, szczegdlnie w chwilach najwiekszego ich

obcigzenia;

dokumenty potwierdzajgce, ze wptyw nowych systeméw na bezpieczenstwo informacji,

a w szczegolnosci przetwarzanych danych osobowych zostat uwzgledniony;

szkolenia z zakresu postugiwania sie i dziatania nowych systemow;
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11.3 Odbiér nowo instalowanych systeméw informatycznych lub oprogramowania systemowego

obejmuje nastepujgce gtdwne elementy:
v"wykonanie instalacji oprogramowania;

v" wykonanie testowania systemu zakoAczone stosownym dokumentem potwierdzajgcym

prawidtowos¢ testow;
v" odbidér oprogramowania potwierdzony stosownym dokumentem;

v odrzucenie oprogramowania potwierdzone stosownym dokumentem w przypadku negatywnych

wynikow testow;
v w przypadku wystgpienia jakichkolwiek rozbieznosci, co do jakosci produktu, moze zostaé

zlecony zewnetrzny audyt majgcy na celu wyjasnienie przyczyn rozbieznosci.

11.4 Kazdorazowo, wraz ze zmieniong wersjg uzytkowanego systemu, oprogramowania, aplikacji,
administrator systemu informatycznego winien odnotowaé¢ odrebnym dokumentem sporzgdzonym

w dowolnej formie (notatka, protokét):

v" wykaz dokonanych zmian w systemie (oprogramowaniu) w stosunku do poprzedniej wersji wraz
z ich opisem;
v' uaktualnienie dokumentacji opisujacej system (oprogramowanie) uwzgledniajgce zmiany

dokonane.

11.5 Mechanizmy opisane w pkt. od 11.1 do 11.4 maja na celu zapewnianie poprawnego

i bezpiecznego dziatania systemoéw informatycznych pracujacych w jednostce.

11.6 Zarzadzanie zmianami polega na koordynacji, nadawaniu priorytetéw, zatwierdzaniu,
planowaniu zasobdéw ioceng ryzyka w zwigzku ze zmianami dokonywanymi w systemach

informatycznych jednostki.

11.7 Kazda zmiana w systemie informatycznym dotyczaca kluczowych elementéw musi byé

udokumentowana.
11.8 Zasady wskazane w niniejszym rozdziale odnoszg sie do:

v' zmian infrastruktury technicznej systemu informatycznego, sprowadzajgcych sie do
wprowadzenia nowego elementu infrastruktury, zmodyfikowania lub usuniecia istniejgcego

elementu infrastruktury, poprawiania btedu w infrastrukturze, przy czym:

- zmiana infrastruktury regularna — oznacza zmiane, ktdra nie wymaga natychmiastowego

wdrozenia,
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- zmiana infrastruktury awaryjna - stosowana w sytuacjach awaryjnych, gdzie czas implementacji
zmiany jest krytyczny, z pominieciem lub uproszczeniem niektérych etapéw (np. testow) przy

zatozonym ryzyku,

- zmiana infrastruktury rutynowa - zaakceptowane wczesniej dziatanie zwigzane z relatywnie

prostymi czynno$ciami np. wymiana drukarki lub monitora.

zmian aplikacyjnych bedgcych poprawkami (w tym usuwanie btedéw) albo modyfikacjami,

zmiany aplikacyjne sg klasyfikowane, jako:

- zmiany aplikacyjne regularne — oznaczajg zmiany, ktére nie wymagajg natychmiastowego

wdrozenia,

- zmiany aplikacyjne awaryjne — wprowadzane w stanie pilnej koniecznosci z powodu zagrozenia

dziatania, aplikacji,

11.9 Za proces zarzadzania zmianami w poszczegdlnych obszarach jest odpowiedzialny Dyrektor

Szkoty i administrator systemu informatycznego.

11.10 Kazda zmiana regularna jest poprzedzona udokumentowanym:

v

v

v

opisem zmiany;

opisem przyczyny zmiany wraz z podaniem aktéw prawnych uzasadniajgcych zmiane;
opisem rodzaju wymaganych dziatan;

szacowaniem ryzyka potencjalnego wptywu zmian;

wykonaniem kopii zapasowej z mozliwosciag odtworzenia stanu poprzedniego na wypadek

nieprzewidzianych zdarzen;

przetestowaniem zmian.

11.11 Za realizacje dziatann wskazanych w pkt. 11.10 odpowiada Dyrektor wraz z administratorem

systemu informatycznego

11.12 Jezeli zmiana ma charakter awaryjny, dokumentacja, o ktérej mowa w pkt. 11.10 moze by¢

opracowana najpdzniej w przeciggu 7 dni od dokonania zmiany.

11.13 Zmiana majgca charakter awaryjny, ktdrg trzeba wprowadzi¢ bezzwtocznie w celu ograniczenia

ryzyka powaznego zaktécenia dziatalnosci jednostki, wymaga zgody Dyrektora Szkoty.

12. Bezpieczenstwo dokumentacji systemu

12.1 Dokumentacja powykonawcza infrastruktury oraz dokumentacja techniczna systemow podlegajg
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ochronie i nie powinny stanowic¢ informacji o charakterze publicznym.

12.2 Osobg odpowiedzialng za aktualnos¢ i kompletno$¢ dokumentacji, o ktérej mowa w niniejszym

rozdziale jest administrator systemu informatycznego.

11.3 Nieograniczony dostep do przedmiotowej dokumentacji posiada administrator systemu
informatycznego, pozostatym osobom (uzytkownikom) jest ona udostepniana na zasadzie ,wiedzy

koniecznej”.

13. Bezpieczeristwo wymiany poczty elektronicznej wewnetrznej i zewnetrznej
13.1 System bezpieczenstwa poczty elektronicznej winien zapewniac:

ochrone przed szkodliwym oprogramowaniem rozpowszechnianym za pomocg poczty elektronicznej,
v’ ochrone antywirusowg zatgcznikdw przesytanych w poczcie elektroniczne;j;

v’ ochrone antyspamowa;

v" mozliwo$¢ uzycia dostepnych technik kryptograficznych do ochrony poufnosci i integralno$ci

wiadomosci poczty elektronicznej;
v/ monitorowanie i rejestrowanie poczty elektronicznej.

13.2 Zasoby poczty elektronicznej podlegajg sporzadzaniu kopii zapasowej. Kopia zapasowa

sporzadzana jest zgodnie z harmonogramem dla wtasciwego serwera pocztowego.

13.3 System poczty elektronicznej naktada ograniczenia, co do rozmiaru pojedynczej skrzynki

pocztowej oraz wielkosci przesytanej wiadomosci.

13.4 Ruch HTTP miedzy klientem poczty w Internecie, a serwerem poczty powinien byé

zabezpieczony za pomocg protokotu szyfrujgcego SSL.

13.5 Uwierzytelnienie dostepu uzytkownika do poczty internetowej realizowane jest za pomocg
certyfikatu lub identyfikatora i hasta.

13.6 Administrator systemu informatycznego jest odpowiedzialny za ochrone kluczy w trakcie ich
uzytkowania, a w szczegélnosci za ochrone klucza prywatnego przed ujawnieniem lub
nieautoryzowanym uzyciem. W przypadku zaistnienia faktu (lub uzasadnionego podejrzenia),
naruszenia ochrony klucza prywatnego, nalezy niezwtocznie przeprowadzi¢ proces uniewazniania
certyfikatu.

13.7 Odnowienie certyfikatu klucza publicznego musi nastgpi¢ przed kohcem okresu jego waznosci.

13.8 Po zakonczeniu uzytkowania certyfikatu klucza publicznego, w przypadku stosowania go
wyltagcznie do zabezpieczenia komunikacji w protokole SSL, nalezy pare kluczy zniszczyé w sposéb

nieodwracalny.

20



14. Zasady przechowywania haset przez administratora systemu informatycznego

14.1 Administrator systemu informatycznego zobowigzany jest do zachowania wszystkich haset

dostepu wykorzystywanych przy administrowaniu systemem informatycznym jednostki.

14.2 Utrzymywanie w poufnosci przedmiotowych haset, przez administratora systemu
informatycznego nie moze stanowi¢ samo w sobie zagrozenia w sytuacji zaistnienia nagtej

koniecznosci ich uzycia w trakcie czasowej lub trwatej jego nieobecnosci.

14.3 W celu zapewnienia ciggtosci dziatania jednostki na wypadek nieprzewidzianych zdarzen
o charakterze losowym wprowadza sie zasady postepowania w odniesieniu do haset dostepowych
uzytkowanych przez osobe lub podmiot petnigcy funkcje administratora systemu informatycznego

w odniesieniu do wszystkich elementdw infrastruktury informatycznej jednostki.

v administrator systemu informatycznego jest zobowigzany do prowadzenia tzw. wykazu haset
w systemie kopertowym;

v kazde hasto uzytkowane przez administratora systemu informatycznego musi zosta¢ zapisane
i umieszczone w zaklejonej kopercie z opisem czego dotyczy;

v koperty zawierajgce hasta winny byé przechowywane przez administratora danych
osobowych w sposéb gwarantujgcy wytacznie jemu dostep do zarchiwizowanych haset;

v w przypadku nagtej koniecznosci ADO moze udostepni¢ hasto osobie zastepujacej
administratora systemu informatycznego, ktéra po wykorzystaniu hasta nadaje nowe, ktére
rowniez zapisuje i w zaklejonej kopercie powierza administratorowi danych osobowych;

v’ kazdy przypadek wykorzystania ,systemu kopert” winien by¢ zgtoszony przez osobe

wykorzystujaca hasto z koperty wraz z uzasadnieniem I0D.
15. Pozostate zasady ochrony systemu informatycznego stuzgcego przetwarzaniu
danych osobowych

15.1 Administrator danych osobowych, administrator systemu informatycznego oraz inspektor
ochrony danych osobowych majg prawo do kontroli stanu zabezpieczen oraz przestrzegania zasad

ochrony danych osobowych w dowolnym terminie.

15.2 Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznad sie

przed dopuszczeniem do przetwarzania danych z niniejszg instrukcja.
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15.3 Naruszenie obowigzkéw wynikajgcych z niniejszej instrukcji oraz przepiséw o ochronie danych
osobowych bedzie uznane za ciezkie naruszenie obowigzkéw pracowniczych, podlegajgce sankcjom

dyscyplinarnym oraz sankcjom karnym.
15.4 Wraz z niniejszg instrukcjg przyjmuje sie nw. standardy do stosowania:

- standard bezpiecznego przetwarzania danych osobowych,
- standard bezpiecznego rozmieszczenia urzadzen infrastruktury informatycznej,

- standard bezpiecznego okablowania.

16. Standard bezpiecznego przetwarzania informacji

Standard bezpiecznego przetwarzania informacji wynika z przestrzegania nizej wymienionych zasad:

16.1 Zasada przywilejéw koniecznych — polegajgca na tym, ze kazidy uzytkownik systemu
informatycznego, posiada prawa dostepu do informacji ograniczone wytgcznie do tych, ktére s3

konieczne do wykonywania powierzonych zadan i wynikajgcych z otrzymanego upowaznienia.

16.2 Zasada wiedzy koniecznej — polegajagca na tym, ze poszczegdlni pracownicy majg dostep do
informacji ograniczony wytacznie do tych, ktérych znajomos¢ jest konieczna do realizacji

powierzonych im zadan.

16.3 Zasada ustug koniecznych — polegajgca na tym, ze zakres dostepnych uzytkownikowi ustug
systemu informatycznego jest ograniczony tylko do tych ustug, ktére sg konieczne do prawidtowego

realizowania obowigzkéw stuzbowych.

16.4 Zasada asekuracji zabezpieczen — polegajgca na tym, Ze wszyscy uzytkownicy systemu

informatycznego sg swiadomi koniecznosci ochrony wykorzystywanych zasobdw.

16.5 Zasada indywidualnej odpowiedzialnosci — polegajaca na tym, ze za utrzymywanie witasciwego
poziomu bezpieczenstwa poszczegdlnych elementéw systemu informatycznego, odpowiadajg
konkretne osoby, ktére majg swiadomosc¢ tego, za co s3 odpowiedzialne i jakie konsekwencje

poniosg, jezeli zaniedbajg swoje obowigzki.

16.6 Zasada obecnosci koniecznej — polegajgca na tym, ze prawo przebywania w okreslonych

pomieszczeniach majg wytgcznie osoby, ktore sg do tego upowaznione.

16.7 Zasada najstabszego ogniwa tanicucha — polegajgca na tym, ze poziom bezpieczenistwa systemu

informatycznego wyznacza najstabszy element tego systemu (najczesciej jest to cztowiek).
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16.8 Zasada separacji obowigzkéw — polegajgca na tym, ze zadania krytyczne z punktu widzenia

bezpieczenstwa systemu informatycznego nie mogg byc realizowane przez jedng osobe.

16.9 Zasada wykorzystywania udostepnionego przez pracownikowi sprzetu, aplikacji programowych,
konta poczty elektronicznej tylko i wytgcznie dla realizacji obowigzkéw stuzbowych. W praktyce
oznacza to catkowity zakaz wykorzystywania powierzonych urzadzen i konta poczty elektronicznej dla

potrzeb prywatnych.

16.10 Zasada niepozostawiania informacji o charakterze chronionym na automatycznych

sekretarkach oraz przesytania ich drogg faksowa.

16.11 Zasada czystego biurka dla dokumentdw papierowych oraz zasada czystego ekranu.

17. Standard bezpiecznego rozmieszczenia i ochrony sprzetu

Sprzet wykorzystywany do przetwarzania informacji, danych osobowych (jednostki komputerowe,
monitory, klawiatury, drukarki, skanery itp.) powinien by¢ tak rozlokowany i tak chroniony, aby
redukowacd ryzyko wynikajgce z zagrozen srodowiskowych (zalanie przez nieszczelne okno, kradziez)

oraz nieautoryzowanego dostepu. W tym celu nalezy przestrzegaé nastepujgcych zasad:

17.1 Kazdy sprzet musi posiadaé nr inwentarzowy i by¢ przypisany do konkretnego uzytkownika

odpowiedzialnego materialnie za jego stan.

17.2 Sprzet nalezy rozmieszcza¢ w sposdb zapewniajgcy sprawowanie nad nim nadzoru przez osobe

materialnie odpowiedzialng za jego stan.

17.3 W miejscu lokalizacji sprzetu winna sie znajdowa¢ instrukcja jego obstugi opracowana przez

producenta.

17.4 Niedopuszczalne jest usytuowanie sprzetu poza obszarami przetwarzania tj.: korytarze i inne
ciggi komunikacyjne oraz pomieszczenia lub ich czesci, do ktérych majg nieograniczony dostep klienci

jednostki.

17.5 Celem zapobiezenia uszkodzeniu urzadzen na skutek zalania pomieszczenia, utatwienia
czynnosci sprzatania pomieszczenia, nie nalezy umieszcza¢ ich bezposrednio na podtodze, lecz na

stabilnych podstawach (biurko, potki, stoliki itp.),

17.6 Przy rozmieszczaniu sprzetu nalezy przestrzegac nastepujgcych zasad:
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v' nie nalezy umieszczaé sprzetdw w bezposrednim sasiedztwie Zrddet ciepta (grzejniki, inne
urzadzenia grzewcze) oraz na parapetach okiennych;

v w pomieszczeniach na niskich kondygnacjach sprzet nie powinien byé rozmieszczany
w bezposrednim sgsiedztwie okien;

v' urzadzenia wchodzace w skfad systemu informatycznego winny by¢ podpiete do sieci
elektrycznej za posrednictwem listew antyprzepieciowych, ktére po zakorczeniu pracy sa
wyltgczane;

v" niedopuszczalne jest podpinanie do listew antyprzepieciowych dodatkowo jakichkolwiek innych

urzadzen elektrycznych nie bedacych czescig systemu informatycznego.

17.7 W bezposrednim sgsiedztwie urzadzen wchodzacych w sktad systemu informatycznego

obowigzuje kategoryczny zakaz spozywania positkdw, napojow i palenia tytoniu.

17.8 Wszystkie pomieszczenia wchodzace w sktad obszaréw przetwarzania winny posiadac instalacje
alarmowg i znajdowac sie w budynku wyposazonym w instalacje odgromowa oraz posiadajgcym filtry

odgromowe na liniach zasilajgcych w energie elektryczna.

18. Standard bezpiecznego okablowania

Okablowanie zasilajgce i telekomunikacyjne stuzgce do przesytania danych lub wspomagajgce ustugi
informacyjne powinno by¢ chronione przed przejeciem (wykorzystaniem do nieautoryzowanego
przetwarzania informacji) lub uszkodzeniem. W odniesieniu do bezpieczeristwa okablowania nalezy

przestrzegac¢ nastepujacych zasad:

18.1 Tam, gdzie to mozliwe, linie zasilajgce i telekomunikacyjne nalezy prowadzi¢ pod ziemig,

tynkiem lub zabezpieczy¢ je w inny stosowny sposdb adekwatny do zagrozen.

18.2 Nalezy chroni¢ okablowanie sieciowe przed nieautoryzowanym dostepem i przejeciem za
pomocg rur, korytek kablowych unikajgc ich prowadzenia przez obszary wchodzgce w sktad strefy

publicznej (ogdélnodostepnej dla klientdw jednostki).

18.3 Nalezy oddziela¢ okablowanie zasilajgce od okablowania komunikacyjnego celem unikniecia

zjawiska interferencji.

18.4 Nalezy uzywac jednoznacznego oznakowania umozliwiajgcego identyfikacje kabli i sprzetu w
celu zmniejszenia ryzyka takich btedéw, jak nieumysine potaczenie nieodpowiedniego kabla

sieciowego.
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18.5 Niedopuszczalne jest prowadzenie przewodoéw zasilajacych i komunikacyjnych w sposoéb

narazajacy je na deptanie, rozjezdzanie fotelami i tym podobne zagrozenia.

18.6 Nalezy prowadzi¢ dokumentacje potaczen elektrycznych i komunikacyjnych w celu zmniejszenia

prawdopodobienstwa btedow.

18.7 W odniesieniu do czesci systemdéw o znaczeniu krytycznym lub wrazliwym dodatkowo nalezy

wprowadzi¢ zabezpieczenia w postaci:

v' zbrojonych rur lub koryt kablowych, zamknie¢ pomieszczeri w miejscach zakoriczeri sieci i
instalacji o podwyzszonym standardzie bezpieczenstwa;

v' alternatywnego systemu zasilania (UPS) i transmisji (sie¢ bezprzewodowa) zapewniajgcego
ciggtosc dziatalnosci;

v'ekrandw elektromagnetycznych do ochrony kabli;

v' systemu kontroli dostepu do pomieszczen, jezeli znajdujg sie w nich panele potgczeniowe lub
inna infrastruktura techniczna o podobnym znaczeniu;

v systematycznych przegladdw pod katem mozliwoéci podtgczenia nieautoryzowanych urzadzen.
Zafqczniki:

Zatacznik nr 1 - Rejestr oséb upowaznionych do systemoéw

Zatgcznik nr 2 — Rejestr oséb korzystajgcych z systemdw informatycznych poza godzinami pracy
jednostki

Zatgcznik nr 3 — Rejestr mobilnych jednostek komputerowych uzytkowanych poza siedziba
Zatgcznik nr 4 — Regulamin uzytkowania komputeréw przenosnych

Zatgcznik nr 5 — Harmonogram wykonywania kopii zapasowych

Zatgcznik nr 6 — Harmonogram przegladdw i konserwacji urzadzen

Zatgcznik nr 7 — Rejestr wydanych nosnikéw pamieci

Zatacznik nr 8 — Wykaz oséb/podmiotow posiadajgcych zdalny dostep do zasobéw informatycznych

jednostki
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